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Idee [unterricht als krimi, hacking story…] gestalten
Serverkernel

Serverkernel ohne Module konfigurieren, Allfälliger Hacker der zugriff auf maschine erlangt hat kann keine möglichkeit ein rootkit modul zu laden

gdb true

disas 0x????? 0x?????

1 Shell
1.1 Trippe A (Login)

Authentication
wer will…

Authorisation

was darf User

Accounting 

was hat man gemacht

1.2 exit

„exit“ = „logout“ = [control-d]

1.3 Shutdown

“shutdown” = “init 0” = [ctrl]-[alt]-[del]

1.4 Graphisches Login

Application/Systemtools/new Login

Wechseln mit [ctrl]-[alt] F7 / F8

1.5 su <Benutzername>

//Switch User

-rwsr-xr-x




//s = Set Uid


1.6 SODU




// Switch User do

/usr/bin/sudo –H /home/marc ls –l
// mit /usr/bin gegen programm, dass das password fischt
kdesu oder gksu für x


// übung: programmiere SU trojaner

BEI SICHERHEITSRELEVANTEN DINGEN IMMER GANZEN PFAD ANGEBEN

1.7 Shell (alle im /etc/shells)

Mantel, Aussenhaut, Muscheltype

Bourne Shell

(sh)

c-shell


(csh)

TENEX C Shell
(tcsh)

Korn


(ksh)

Bourne-Again-Shell
(bash)

Restricted Bash


/bin/rbash

Script:

#! /bin/bash

# ein Kommentar

echo „hello world“

echo $0





1.8 Dateiausgabe

cat /etc/shells | less

1.9 Virtuelle Terminals

[ctrl]-[alt]-[Fn]

1.10  Im Terminal Scrollen

[shift]-[PgUp]/ [shift]-[PgDown]

1.11 Kommandos (<programm> <optionen> <argumente>)

ls -a -l  = ls -al

--all
--long
interne Kommandos cd, exit

externe Kommandos ls, grep, *.sh, ….

(intern, extern, beides)

type which

type true



is builtin

which true



/bin/true

1.12  Asynchron Synchron

date; sleep 10; date

date; sleep 10& date

jobs



//listet hintergrund Prozesse aus dieser shell aus


-l (long)




-p (process)

process id


-n (notify)

nur die neuen seit dem letzten jobs aufruf

exit bricht laufende prozesse ab

Abbrechen von programmen

[ctrl]-c

programm darf selber aufräumen

kill %jobid
[ctrl]-\







kill –KILL %jobid

[ctrl]-Z

auf Eis legen   (z.b.glwindow)

kill –STOP %jobid

bg

in den hintergrund

fg

in den fordergrund

jobs

gibt laufende Jobs

kill –STOP %1

kill –CONT %1

//weiterfahrn &=job, würde aber auch mit prozess-id gehen….

suspend
prozess schlafen legen (z.B. su)

fg wieder im su

1.13 Tastaturkürzel

Siehe S. xy

1.14 Alias

alias ls=’echoScript.sh’

ls


echo Hallo du xy


ls -l

\ls


richtiger ls

alias hw=“echo Hallo Welt“;


//wird als Befehl ausgeführt

1.15  Echo

echo „Hallo!“

bash(1) „Event Designators“

echo $HOME/* 



//gibt Verzeichnis aus ls ohne \n

echo „$HOME/*“



//
/home/marc/*

echo ’$HOME/*’d



// $HOME/*d wird ausgegeben

1.16 Anführungszeichen

“ “

String wo $ variblen aufgelöst werden und befehle wie echo ausgeführt werden

’ ’

wirklich nur string

1.17 Which

Gibt lage des befehls an, oder nichts, wenn es ein interner ist.

\which true soll helfen heraus zu finden dass true ein interner und externer Befehl ist

1.18 Variabel (set im dos)

myVariable=”Das ist ein Wert.”;

echo $myVariable

echo ${variable}ohneAbstand

env
Zeigt alle variabeln an

unset myVariable

1.19 Environment Variabel erstellen aus lokaler Variabel

export myVariabel

export myVariabel MYVARIABEL

aber es hat sich eingebürgerd diese gross zu schreiben

ist dann für alle subprozesse verfügbar, nicht aber für parallele prozesse

1.20  Persistente Variabel

myVariabel=5 –p
//NOCH TESTEN

1.21 Konfigurationen

Local ~/.bash_profile,  … ….

Systemweit /etc/profile

1.22 Sonderzeichen (aufgabe an der Prüfung)

0 datum=“’date +%Y%m%d’“

1 touch ’meine neue Datei $datum’

//charakter werden alle als char interpretiert

2 touch „meine neue Datei $datum“

//$datum wird interpretiert

3 touch meine\ neue\ Datei\ $datum



4 touch ’meine neue’$datum

1.23 Dateinamen (wildcards)
*
beliebige Zeichenkette

?
beliebiges Zeichen

[abc]
ein zeichen aus den in den klammern

[!abc]
kein zeichen aus denen in den klammern, alle anderen

cmd *[ch]
(abc, abg, abh)


cmd abc


cmd abh

cmd ’a*’


cmd a\*

1.24  Eingabe Datei

ls ~ >marc.txt

wc marc.txt

2  2  17
marc.txt

wc <marc.txt

2  2  17



//hier ohne marc.txt weil der stdin gebraucht wird und wc






//nichts von der datei marc.txt weiss

1.25  Escape Sequenzen

„\ „
space

ls –b1 zeigt diese so an, copy paste

„\$“
$

…

1.26 echo

echo m*

// marc.txt

echo Hallo ${variable}textOhneAbstand

echo
-n

// kein LF CR line feed, carriage return

1.27 ls
-a
--all

auch versteckte dateien werden angezeigt

-i
--inode
eindeutige inode-nummer aus (eindeutige nummer im FS)




für das system, das nicht mit namen arbeitet




ls –i /

proc und sys haben beide 1 wenn mehrere Filesysteme






gemountet sind

-F
--classify
Bei Verzeichnissen slash hinten, symlink @vorn dran,

bei ausführbaren * hinten hin, normale Dateien normal

-r
--reverse
sortierreihenfolge umkehren

-R
--recursive
durchsucht die unterverzeichnisse

-S
--sort=size
nach grösse sortieren

-t


nach der zeit sortieren

rest siehe man ls

..

z.B. ls –rlS

ls -l sortiert schon alphabetisch

-rw-r--r-- user grupe grösse

[dlcpb]

//d=directory
l=link
c=device
p=pipe datei
b=block device

…






=named pipe
Proc1((Proc2








auch in verschiedenen shells… nicht wie








normale pipe nur in der gleichen shell

l


ls …

ll


ll=“ls –l --color=auto”

ls -F1
--color

ls -d


Zeigt nicht den inhalt des verzeichnisses sondern das verzeichnis

ls –i1ad

im root gibt . und .. die selbe inode nummer

1.28 cd (immer intern)

ohne parameter :
ins home wechseln…

cd -

:
ins letzte verzeichnis, nur letztes gespeichert kein mehrfach retour

stack


pushd popd

ls –l $home

. 2 
mehrere unterverzeichnisse

1.29 mkdir

mkdir -p (--parents) /test1/sub1/sub2/sub3

rekursives erstellen








aller benötigten bis zum letzten dir

1.30 rmdir

rmdir /test1/sub2/sub3



löscht nur sub3

rmdir -p (parents) / 






rmdir * 





alle verzeichnisse löschen (leere)

1.31 rm

rm –r
(recursively)
verzeichnis


verzeichnis löschen

rm –r –f (force) /*




wäre nicht sehr geschickt

rm –rf * [tab]


üblicher befehl zum verzeichnis löschen [tab] = liste

es gibt kein undelete!

1.32 pwd

cwd anzeigen, cwd=current working directory

1. ls -l /proc/self/cwd 

2. pwd

(intern extern wie???)

a. einer löst links auf  der andere nicht

1.33 cp

CoPy

cp <option> <Datei1> <Datei2>

-i (interactive) fragt vorm überschreiben








Sonst „you ask for it you get it“

cp <option> <Datei1> <Datei2> <Datein>
<directory>

cp –r <Verz1> <Verz2>



kopiert Verzeichnis1 zu Verzeichnis2

cp –b (--backup)




dateiname~ als sicherheitskopie

cp –backup=[char]




dateiname[char]

cp –f (--force)





nochmals probieren, weiterfahren

cp –p (--preserve)




kopiert berechtigungen sonst werden 








rechte des kopierenden users genommen

cp –v (--verbose)




anzeigen was ermacht

cp –u (--update)




Kopiert nur neuere Datein

1.34 Shell expansion

Da Wildcards von der shell expandiert werden geht z.b. folgendes nicht:
Linux Äquivalent von dir *.txt

ls *.txt geht vielleicht
1.35 rename

cp *txt *bak

rename ’s/\.txt$/.bak/’ *.txt


$ verankerung am ende des namens
rename s/\.... man page

y yanke=translate

s substitute

1.36 mv (move)

mv <datei1> <datei2>

mv <datei1> <datei2> <verzeichnis>

-i (interactive)

… wie copy

mv –t  ist pendant zu cp -r

1.37 Pushd Popd

cd <pfad>
wechselt zu <pfad>

Pushd <pfad> legt den pfad auf den directory stack und wechselt dann zu <pfad>

Popd kehrt zum letzten pfad zurück

alias cd=pushd

verursacht eine undo funktion für cd befehle





o gott bin ich von windows her verwöhnt

1.38 ln (hardlinks)

ln <datei> <linkdatei>

Funktioniert über inode deshalb nur auf gleiche partition

· nicht mit Device einträgen

· nicht mit Verz., weil es so endlose schlaufen gäbe find / wäre nicht mehr zu gebrauchen

· wenn der letzte hardlink gelöscht wird ist die datei weg

· so lassen sich dateien mit mehreren besitzern realisieren.

· ls –l


-rx-r--r--2
datei


2 hardlinks
· ls –i1 

// inode nummer somit können bei 2x2 gleichen dateien untershcieden 

rechte werden  ( Falsch rechte in der datei, falsch in filesystem auf inode

1.39 ln -s (SYMbolischerLINK) (symlink)

Verknüpfung wenn original weg ist nichts mehr vorhanden

· symlink nur sehr klein

· rechte irrelevanat

ls –l –rw-r--r—1
datei


liste2 -> liste1

symlink loops werden vom system erkannt

ln -s verz gugus

pwd 

gugus

gibt linkpfad


(interner befehl)

/bin/pwd
gugus

gibt pfad der original datei 
(externer befehl)

1.40 sinnlosister befehl

cd .

1.41 md5sum
checksumme crc like

1.42 less

„less is more“

/suchtext

[n]
vorwärts suchen

[N]
rückwerts suchen

[q]
quit

1.43 Date

date +%d-%m-%Y

22-05-2007

date +(KW%U)

(KW20)

date +%Hh%Mm%Ss

12h34m56s

date 032823202007.51

MMDDhhmm[[CC]YY.ss]
cmos uhr ungeändert

TZ=Japan date
(definiert TZ nur für den einmaligen gebrauch, Japan muss im 

/usr/share/zoneinfo/ liegen)

wollte man es für diese session speichern müsste man TZ=Europe/London exportieren

year=“$(date +%Y)“


$ heisst das resultat von date +%Y wird zugeordnet


echo $year 


2007

date +%x
theoretisch lokales Format, debian nicht, deshalb z.b. Monate in Text ( keine 

Verwechslungen

1.44 find

find / -type d (directory)
-type l (links)

find / -user

find / -size

find / -atime


access time

find / -mtime
0 -a –user xy
modification 24h user xy

find / -inum


inode nummer
: wo ist zweiter hardlink der datei mit inode …

find / -delete


besser nicht

find / -exec commanad {} ;
commanad wird für jede gefundene datei gemacht


find / -exec commanad {} + 
???

find \! - user heuer

! ist parameter muss also geescaaped werden damit es als ! 

ankommt

langsam -> locate

find / | grep „README“ gibt fehlermeldungen trozdem aus…  2> /dev/null

find / -name suchstring

find / -size +1024k –print

gibt 

find . maxdepth 1 –inum 4711 –exec rm –f ’{}’ \;

rm für jedes file ausführen

find /tmp –user $LOGNAME  type f –exec rm ’{}’ \;n nicht angezeigt
1.45 Datei finden

locate ‘*\README’



find / -name README

zuerst updatedb
whereis crontab ¦ grep “man”

handbücher für crontab

1.46 Standard Error umleiten

Standard error Umleiten auf null :::  2> /dev/null

1.47 locate

macht einmal am Tag eine Datenbank aller Dateien

locate pinguin.png

-r (regex)
bessere suchmuster (regex)

updatedb
erstellt datenbank, 

sieht dateien die er nicht sehen sollten


->slocate (secure locate) zugriffsrechte breücksichtigt

1.48 which

wo ist ein programm

which sudo


/usr/bin/sudo

1.49 whereis

whereis sudo

findet auch man

1.50 File (magic Number)
file NAME


//gibt dateityp an hand der Magic number/ magic bytes

2 STDIN STDOUT STDERR

Lesen aus Tastatur, schreiben auf Bildschirm(stdout) bzw Error(stderr) 

stderr  … Sind filehandles 

2.1 Stdout

ls -l  > datei.txt

Datei wird überschrieben

ls -l >> datei.txt

liste wird an datei angehängt

2.2 Stderr

ls –l 2> datei.txt

ls –l 2>> datei.txt

ls -l > listeMitError.txt 2>&1



// &1 = filehandel des std

ls -l 2>&1>inhalt




//falsch


2 => &1 = stdout



//weil refernz übergabe


1 => inhalt

2.3 Stdin

wc -w <frosch.txt






2.4 Pipe

cmd1 | cmd2 | cmd3


//prozesse laufen parralel

2.5 Tee (T) T-Stück

cmd1 | cmd2 | tee datei1 | cmd3


// abzweigen in die datei1

cmd1 | cmd2 | tee -a datei1 | cmd3

// abzweigen in die datei1 anhängen

2.6 Inline bzw, here statement

Datei.sh

------------------

grep Linux <<ENDE

Rosen sind rot,

Veilchen sind blau,

Linux ist super,

das weiss ich genau.

ENDE

-------------------

gibt Linux ist super aus und fährt beim Delimiter hier: „ENDE“ weiter

2.7 /dev/null

Homedirectories auf /dev/null mounten… hehe (Holliger)

2.8 Mehrere Dateien vortäuschen mit /dev/null

grep -i frosch frosch.txt /dev/null
(wenn man nicht weiss ob *.txt mehr al seine Datei 
Datei_1: asöldkfjasöldkjf

2.9 cp vs. mv (Aufgabe 8.4)

cp 
open 1

open 2

empty 2

copy 1 to 2

close 2

close 1

mv

lösche 2

benenne 1 nach 2 (/dev/null z.b. überschrieben)

wiederherstellen mit mknode /dev/null major minor
2.10 Mehrere Dateien übergeben

cat datei1 datei2 datein | command

geht das :  ls –l >inhalt 2>inhalt

2.11 letzer Return code auslesen

true

echo $?

false

echo $?

2.12 Filter

man =
find | nroff | less


//nroff formatiert

2.13 – = stdout benutzen

ls -l >&-

- ist der stdout
ls -l >-

2.14 Ausgabe abbrechen

[ctrl][d]

2.15 Auf stderr ausgeben 

echo >/dev/stderr

2.16 Cat (concatenate)

cat -n 
--number



//nummeriert zeilen

cat -b 
--number-nonblank


//nummeriert nichtlehre zeilen

cat -E
--show-ends



//hängt $ an zeilenende

cat -s 
--squeeze-blank


//nie mehr als eine Lehrzeile anzeigen

sinnlose verwendung von cat

cat frosch.txt | grep Frosch


(extrapunkt für sinnlose verwendung von cat)

2.17 taC

Datei rückwärts ausgeben

tac /etc/motd




/etc/motd = message of the day

tac -r





//regex

tac -s
--seperator=STRING


//verwendet STRING als Seperator

tac -b
--before



//seperator vor der zeile statt nachher

2.18 Backquotes etc.

less $(ls -l)



//z.b. alle dateien im verz. Editieren

less `ls -l`



//mit backquotes

String Manipulationen
2.19 Regex (Regular EXpressions)

\. Punkt -\
/^[a-z0-9_\.\-\+#]+@[a-z0-9\.\-]+\.[a-z]{2,}+$/


Schrägstriche nur für perl 

oder z.B. im vi (suchen)

Regex in:

less

grep

php

mysql

.


= (Punkt) Ein Zeichen = Platzhalter

*


=Zeichen vor * darf 0-beliebig oft vorkommen

^


= anfan gder Zeile

$


= ende der Zeile

[]


= aufzählung

[]^


= aufzählung ohne die in klammer

a(bc)*


= abcbcbcbcbcbcbcbc….

Ha.*s


= Haus, Hans, Hannes

^Ha[^n]s

= alle ha*s ohne hans

(Bahn|Last)wagen
= Bahnwagen oder Lastwagen

[a-z]*
= beliebiglanges Wort

{n }


= Genau n mal wiederholung der vorhergehenden

{n, }


= Mindestens n mal wiederholung der vorhergehenden angabe

{n, m}


= Mindestens n maximal m wiederholungen

{ ,m}


= ?

?


= {0, 1}

+


= {1, }

vier x finden

= ’ x\{4\}’

3-8 x am ende finden
= ’x\{3,8\}\>’

a(bc){1,}

frisst alle bc von abcbcbcbcbcbcbcbcbcbcd

a(bc)+?

frisst alle bc von abcbcbcbcbcbcbcbcbcbcd

a(bc){1,}?

frisst alle bc von abcbcbcbcbcbcbcbcbcbcd

HIER FEHLT NOCH EINER AUS DEM SCRIPT

\<


ist ein Wortanfang

\>


ist ein Wortende

(braucht whitespaces = tab, space)

’\<Frosch\>’

findet nur Frosch aber nicht Froschkönig

egrep ’\<Königs|T)ochter\>’ frosch

[:alpha:]

alle Buchstaben

[:blank:]

aller horizontaler Freiplatz

[:cntrl:]

alle Kontrollzeichen

[:digit:]


alle Ziffern

[:graph:]

alle druckbaren Zeichen

[:lower:]

alle Kleinbuchstaben

[:print:]

alle druckbaren Zeichen

[:punct:]

alle Satzzeichen

[:space:]

aller horizontaler oder vertikaler Freiplatz

[:upper:]

alle Großbuchstaben

[:xdigit:]

alle Hexadezimalziffern (0–9, A–F, a–f)

[:c:]


alle Zeichen, die äquivalent zu c sind (im Moment nur c selbst)

Beachten sie auch tr(1) wenn sie Klassen [:blank:] alle lehrzeichen und tabulatoren

\d


digit [0-9]
[:digit:]

\d+


Zahl


asdf1234wdfgq

^\d+$


Nur zahl

\D


Non Digit

\s


Space \t\n\r\f

\S


non space

\w


word

\W


nonword

/(list|edit|save)/
list liste listum lister …

/^(list|edit|save)$/
list

anfang = ^ ende = $.

^$


leere zeile

2.20 Mit Alias
k=’[âeiou]*’

grep -i ^${k} …… SEITE 16 + 17
2.21 uniq

uniq uniq-test



nicht das selbe

sort –k1.4,1.8

sotritert bie 07-2004 nur nach jahreszahl

6.26 -6.29  

Lösungen anschauen…

shell wildcard vs regex Sortieren, joinen

2.22 
cut

vertikales ausscheiden, ganze spalte, braucht delimiter (-d) oder charakter 3-8 (-c) oder bytes (-b)

cut –c 15,1-5 teilnehmer.dat

gibt SchulH und nicht HSchul !!! Reihenfolge der datei wird nicht geändert.

2.23 Paste (zusammenfügen)

cut -d: f4 teilnehmer0.dat > startnummer.dat

cut -d: -f1-3,5 teilnehmer0.dat |\


// backslash nur wenn Zeilenumbruch

paste -d: startnummer.dat
\t oder ctrl-v t

zum einfügen von tabulatoren

alle dateien mit spalten in je eine zeile einer Datei

paste -s liste*

2.24 Join (mittels Schlüsselfeld) {muss sortiert sein}

Sort –n tn-startnr.dat | join –t: zeiten-s.dat - | sort –t: -k2,2n

jeder delimiter ist space, also 2 spaces sind zwei felder weiter ausser mit option –b (blank)

-f 
gross kleinbuchstaben nicht unterscheiden

-n
nummeric, normal lexikalisch,  Rangliste oder so

ohne wäre es so sortiert:

1

12

13

2

3

-o 
datei
ausgabedatei, darf die selbe Datei sein
-r
reverse z zuerst

-t
terminate (delimiter)    -t: doppelpunkt als delimiter

sort teilnehmer.dat

ö nach u

kleine buchstaben danach

LC_COLLATE=de_CH sort teilnehmer.dat

LC_COLLATE=de_CH sort –t: -k3,3 –k1,1 teilnehmer0.dat

3 Perl

Perl-doc-page

Eigene libraries

Perl in a nutshell

Perl kochbuch
4 Named Pipe

mkfifo testNamedPipe

Terminal 1:
cat datei > testNamedPipe

Terminal 2:
less -f
testNamedPipe

Warten jeweils aufeinander, müssen aber mit [ctrl] - \ abgewürgt werden
5 Pfäde

Ganzer Pfad nicht länger als 255 (1024) Zeichen

cwd = current working directory

~

Homeverzeichnis

~user

Homeverzeichnis von user

6 Editoren

6.1 VI (ohne Controltasten steuerbar)

:x,y s/alt/neu

//von zeile x bis zeile y ersetze (substitue) altes durch neu

:s/2005/2007/

:s#2005#2007#
falls man z.b. /usr/bin/perl durch /user/bin/perl ersetzen will ohne 

ewig zu escapen


7 Berechtigungen

Die Berechtigungen des Aktuellen Benutzers können mit dem Befehl

$ id


angezeigt werden. Jede Datei bzw. jedes Verzeichnis ist genau einem Benutzer zugeteilt sind mehrere hardlinks einer Datei vorhanden, so haben diese (scheinbar) alle die selben Berechtigungen, da die Zugriffsrechte im Filesystem gespeichert sind.
Neben dem Besitzer hat auch jede/s Datei/Verzeichnis eine eindeutige Gruppe der sie angehört. Um Dateien unter einer bestimmten Gruppe zu speichern kann sich ein Benutzer mit

newgrp <Gruppe>

in diese Gruppe gewechselt werden, muss entweder Mitglied sein oder das Passwort angeben
es könnte auch ein gruppenpasswort gesetzt werden, passwörter über mehrere personen verteilt unsicher… weil niemand das passwort ändern würde…

Abarbeitungsreihenfolge ist User Group Others, hat user keine berechtigung aber seine gruppe, kann trozdem nicht lessen, eigentümer kann sich selber wieder rechte geben.

root

//uid = 0

newgrp
SElinux
= 
security enhanced linux (mehr möglichkeiten bei berechtigungen)

7.1 Berechtigungen

RWX  (read/write/execute)

Die Berechtigungen werden in 3 Dreiergruppen dargestellt

rwx

rwx 

rwx

User

Group

Others

Benutzer
Gruppe
Andere

r

w

x




read

write

execute




lesen

schreiben
ausführen

7.1.1 r (read)

Datei

die entsprechende Datei darf zum lesen geöffnet werden

Verzeichnis

 Im entsprechenden Verzeichnis darf dessen Inhalte gelesen werden

7.1.2  w (Write)

Datei

Schreibrecht auf eine Datei, aber auch löschen

Verzeichnis
Es dürfen Dateien erstellt werden

7.1.3 x (eXecute)
Datei

Die Datei darf mit den Berechtigungen des aktuellen Benutzers ausgeführt werden

Verzeichnis

Nur mit dem Executerecht in das verzeichnis gewechselt werden. Besitzt ein Benutzer nur das Read recht, so kann er zwar den Inhalt anzeigen aber dennoch nicht in das Verzeichnis wechseln

7.1.4 setUID

Datei

Die Datei wird unter dem Benutzer der Datei gestartet, wurde allenfalls ein Strcpy anstelle eines StrnCpy verwendet so kann dies missbraucht werden um Shellcode auszuführen

Beispiel:

ls –l `which passwd`
Verzeichnis

Auf z.B. FreeBSD können so Dateien und Unterverzeichnisse den Benutzer des Top Verzeichnisses erben, anstelle des Benutzers vom erstellenden Prozess.
7.1.5 setGID

Datei

Die Datei wird unter dem Gruppe der Datei gestartet.

Verzeichnis

force all files and sub-directories created in them to be owned by the directory group and not the group of the user creating the file.

7.1.6 StickyBit

Datei

Die Datei wird im Speicher belassen, was vor allem früher von Bedeutung war. Heute Programmspezifische bedeutungen
Verzeichnis

Nur der Eigentümer vom File kann das File löschen (vorausgesetzt, dass der Eigentümer auch Schreibrechte auf dem Verzeichnis hat).Beispielsweise im Verzeichnis für temporäre Dateien (/tmp) kann der Benutzer seine eigenen Dateien löschen.
7.2 chmod
Setuid

setguid

sticky


r

w

x
4

2

1


4

2

1


chmod
6444

x=execute

s=execute + (setuid bzw. Setguid bzw. sticky )
S= nur setuid bzw. Setgud bzw sticky bit
eigentümer und superuser kann rechte verändern

chmod u+x

//benutzer bekommt ausführungsrechte

chmod go-wx

//gruppe und others wird das schreib- und exec. recht weggenommen

chmod g=rw, o=r
//setzt genau diese berechtigugen

chmod a+w

//alle bekommen schreibrecht

chmod –R (--recursive)

chmod –reference=referenzfile macht gleiche berechtigungen vom vorlagenfile
7.3 umask (user file creation mode mask)
6668 AND NOT(1748) = 6028
umask=022 

erstellt

rwx r-- r--
umask=006

erstellt

rw- rw- ---

7.4 chown (change owner)

wegen quota kann ein benutzer keine dateien anderen leuten schenken, früher ging das.

Deshalb muss man kopieren mit neuem benutzer und altes file löschen

chown ich:gruppe

//muss mitgliede der gruppe sein, sonst kann er zeugs 

unberechtigt verteilen

-R



Recursive

--reference=RFILE

--from=CURRENT_OWNER:CURRENT_GROUP
modifiziert nur dateien, die von 

denen sind
chown uid:guid

chown 0:1000

ls –n gibt uid / guid an statt namen
7.5 chgrp

chgrp Group file 
7.6 newgrp

wechselt gruppe, d.h. wenn man für eine bestimmte gruppe etwas machen will wechselt man 

ändert nur prozessattribut, sobald man shell schliesst ist man wieder draussen und in seiner standardgruppe

7.7 Benutzer zu einer Gruppe hinzuführen
useradd -G developers Benutzer
8 AUFGABEN CHMOD… VERGESSEN

chmod g-rwx

//für wenn in der aufgabenstellung nur das ändern der gruppe gefordert 

ist

chown :root datei

chown root:root datei

Prüfung: aufgabe wie 7.2

8.1 Permission windows

Gnome

nautilus

kde 

conqueror

TODO:

SETGID, STICKY etc auf Verzeichnisse und dateien

Files (Filesystems)

8.2 Plain file

find: -type f




touch

8.3 Verzeichnis

find: -type d


drwxrwxrwx

mkdir

8.4 Symbolische links

find: -type l


lrwxrwxrwx

ln

8.5 Geraetedatei & Devices

In /proc/devices ist eine liste mit den Vorhandenen Geraeten
8.5.1 Block Devices (buffered dev.)  n∙512 byte grosser Puffersstuecke
Meist Massenspeicher

find: -type b;


brwxrwxrwx

mknod NAME b MAJOR MINOR
major minor zu welchem treiber im kernel





Major





minor

1 Ram

2 ???






3 Harddisk a



parition (0=ganze platte)

43
      Disk via netzwerk



find –type [bcdfl]–exec ls –l ‘{}’ \;
mknod HDA_1 b 3 2

mount /dev/HAD_1

//sollte nicht gehen weil es einen eintrag ins FS gibt

wenn es gemountet ist
8.5.2 Character devices (unbuffered devices)

Byteweises schreiben und lessen

(tastatur)

Erstellen mit mknod

find: -type c


crwxrwxrwx
mknod NAME c MAJOR MINOR

pty : pseudoterminals

psaux: maus

nvram: ram in der uhr

/dev/i2octl
i2o bus

/dev/zero
nulls herauslesen

/dev/urandom
pseudo

/dev/random

/dev/full
simuliert volle harddisk oder file

/dev/mem

physikalisches Memory

 Dd if=mem of=/home/speicherabbild

Memorymanagementunit kann nicht auf swap zugreiffen, folglich handlet der kernel 

das memory.
/dev/kmem

virtuelles Memory

/dev/port

IO-Ports

8.6 FIFO

find: -type p;


prwxrwxrwx

mknod NAME p

(pipe)

siehe mkfifo

8.7 Socket (ähnlich Fifo)

find:
-type s


srwxrwxrwx
z.b. im var run z.b. pump dhcp client

C include sockets.h

Das laufende programm erstellt den socket

Ls –l

ls –F

-



d

/

sym. Link
@
b,c



p

|

s

=
8.8 Wieviele ausführbare Dateien auf dem System?
find $(echo $PATH | tr : ' ') -perm -u=x | wc –l
$PATH gängige Plätze für executables (Gross geschrieben)

9  Dateiname

Max 255

Alle zeichen ausser:

/
für verzeichniswechsel

\0
 ->strcpy ((strncpy

Zur protabilität verwende man a-zA-Z0-9 innerhalb auch +-._
NOCH SORTIEREN>>>>

10 FSH (File System Hierarchy)

http://www.pathname.com/fhs/
(eigentlich Verbindlich)
definiert oberste stufe und 1. stufe von usr und var

10.1 /boot

Kernel + files vom bootloader (LILO + GRUB)

Weil einige biosse nur max 1024 zylinder am anfang handhaben konnten

Vmlinuz 

link auf vmlinuz-2.6… (vmlinux.z)
Config-2.6….

konfiguratoin des kernels

System.map-2.6.22…
zum debuggen

./grub/*

stage1 (bootloader wird vom bios geladen to be continued)

Gibt es kein /boot wird das vmlinuz vom / genommen

Stage1 vom bootsekter

Stage2 vom Bootmenu her

10.2 /bin

Wichtigsten ausführbare programme für alle benutzbar…

Historische begründung?

10.3 /sbin

Superuser bin

Zum booten des rechners und für root

z.B. ifconfig

nomale benutzer kann z.B. /sbin/ifconfig aufrufen um die konfiguration zu sehen

lvm
logical volume manager
(mehrere hd’s als eine benutzen)

10.4 /lib

Shared Libraries für /bin bzw /sbin

/lib/modules/$(uname –r)/


kernelmodule, uname=informationen –r revision

ldd lvm




Zeigt an welche library lvm brucht incl. Memaddr

XXXX.so.1 
shared object auch mit mehreren generationen .1

10.5 /dev

man udev (8)

haben die Dateien im /dev den Zeitstempel vom booten wurden sie mit udev erstellt.

/proc/self/fd/0


proc/eigenerProzess/Filehandles/nr0

fürher makedev

10.6 /etc

Etcetera
alles was man nicht wusste wohin, heute mehr strukturiert

10.6.1 /etc/inittab

10.6.2 /etc/init.d

Rmnologin
= bis der gestartet ist kann keiner vom netz aus einloggen

/etc/inittab

/etc/fstab

/etc/hosts

/etc/inittab

/etc/init.d/*
Start. Stop-Skripte

/etc/issude

/etc/motd
Message of the day
/etc/mtab


/etc/passwd
10.6.3 /etc/inittab

Hier könnte man ctrl alt tab abschalten oder system mit einer usv verlinken

Ctrl alt F1-6
getty

(respawn=wenn abgeschossen/beendet neu starten) wenn 

Verklemmt hilft nichts muss man abschiessen

Getty an ttyS1


rechner via seriell administrieren
---/rc2.d


Startreihenfolge
S30







Kill


K30

10.7 /opt

Fremde software z.b. oracle datenbank gehört hier hinein
/opt/SoftwarePackage/alles_hier

/mehrere versionen, mit symbolischem link die laufende definieren
10.8 /usr

unix system resource

früher auf gesamtnetzwerk weil hds noch teuer…
/usr/X11R6

X-Window System

/usr/bin

Systemprogramme (X.org hier)

/usr/sbin

SystemAdminProgramme

/usr/local

Lokale installationen, distro sollte hier nichst hin installieren

/usr/share

Rechnerarchitektur unabhängigs Files
/usr/share/doc

/usr/share/info

/usr/share/man
/usr/src


Kernelsource
10.9 /proc

Pseudofilesystem, vom kernel on the fly generiert

Backup „unklug“ (Sinnlos)

/proc/kcore
Physikalisches Memory
/proc/loadavg

loadaverage
wie viel der rechner zu tun hat.





Graphische auswertung so sieht man ob ein rechner ein problem 

hat
in logfile ablegen und dann graphisch darstellen


via snmp+rrd-tool
wie
(https://dvg.cyberlingkch/admin) leider mit passwort
/proc/devices
/proc/interrupts

/proc/ioports


belegte IO-Ports
(unterschied zu /dev/prots… :infos vs dev)
/proc/meminfo

/proc/

cat /proc/version 

Kernelversion zeigt noch compiler an (heuer: Prerelease)
/proc/{PID}/


Cmdline


Cwd


Environ


Exe


Fd/


status
10.10 /var

/var/spool
Mail, Drucker
/var/log
Log-Dateien

/var/tmp
immer schreibrecht

/var/cache
Caches

/var/run
Prozess Informationen

/tmp

kann bei boot gelöscht warden, /var/tmp nicht,

/srv

versuch für FTP und http Server standard verzeichnis



Manchmal auch leer

10.11 /media

CD-ROM, floppy, usbstick

10.12 /mnt

Temporäre disks, früher

10.13 /home

Für Benutzer

10.14 /root

Home für root auf lokaler disk

10.15 Mounten

Parameter:


noexec


nodev

usbstick mit /dev/verzeichnis und entsprechen fiesen rechten 

(tempfs mit nosuid gemountet {mtab})

User

: nur erstellen kann unmounten

Users

: alle können unmounten, sofern prozessfrei

/etc/fstab
was wie gemountet werden soll

/etc/mtab
was gemountet wurde

(man nehme vi /etc/mtab)

{nicht im singleusermode}
/var/tmp mit dateien und auf /var/tmp mounten ( die Dateien im /var/tmp nicht mehr sichtbar. Früher wurden sogar ein read only vom /var/tmp auf die platte übernommen.
10.16 Umount

Kein process mehr darauf aktiv, lsof /verzeichnis zum sehen was noch offen ist, usbsticks sauber zurückschreiben lassen. Usbstick fakt rechte mit -rwxr-xr-x beim VFAT
10.17 mtools (ohne zuvor zu mounten dosdisks benutzen)

mcopy * a:

mdel a:\a

mformt a:

mdir

11 Prozessverwaltung

ps

top

11.1 Repetition Prozess

Code

Daten

Attribute

-PID Process Identity (1-32768 = 2^15) {PID_MAX}

könnte man ändern parameter im kernel modifiziert, neu kompillieren

(-Thread ID) zu kompliziert
-PPID
Parent PID
-Benutzer, Gruppe
0: Kernel

1: Init

(definiert im task_struct {kernel})

Doppelt verkette Ringliste ( Theoretisch unendliche Prozesszahl

11.2 PID_MAX

Linux/threads.h
PID_MAX_DEFAULT (CONFIG_BASE_SMALL 0x1000 : 0x8000)

11.3 /proc/PID (man proc (5))

echo $!
(=PID)
cd /proc/self

pwd

/bin/pwd

anders als oben
Cat cmdline

bash\0

tr \0 durch \n ersetzen
Cwd


(/proc/4423

Cat environ

¦ tr \\0 \\n

ist das gleiche wie env
Cd fd
Ls –l 


Filedescriptor (auf welche device welchen file descriptor)

Cat stat

man proc dann nach stat suchen
Cat statm

Cat status

für menschenlesbar

TracerPID
Prozess verfolgen

Ls –l task

Zeigt threads (anzahl = Threads im /proc/self/status)
Map


file in Speicher mappen

Cat mounts

zeigt mounts an unter welchen prozess läuft
Oom_ads

out of memory

Oom_score

programme warden abgeschossen, wenn kein speicher mehr

11.4 Scheduller (09_process.pdf
S 17)

[image: image1.png]Aktiver
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Ab 2.6.23 austauschbarer scheduller

Aktiv: r(running{in ausführung}) s(sleaping{bereit})

Unterbrechbar: 

Nicht unterbrechbar: z.B. wartet auf „HD_WRITE_DONE“ dort darf nicht unterbrochen werden, weil signal (/proc/status: SigPnd) sonst verlohren geht.

Zombie :
wait(2)

11.5 $!

Hintergrund Prozess
grep ^State: /proc/${!}/status

grep ^State: /proc/$\!/status

11.6 $$

Eigener Prozess

11.7 Zombi prozess erzeugen

Bash
Xclock –update 1&

Kill –STOP $$

2. bash

kill 6102

Grep ^State: /proc/6102/status

Bash – bash – xclock
11.7.1 Exit code

0:
alles normal

Echo $?

Grep
0:gefunden
1: nicht gefunden

True

False

11.8 ps (Process Status)

[px -xl]
im Shellscript benutzen, kann verschieden aussehen somit alle austesten
a

alle prozesse die einem terminal zugeordnet sind

l

long

r

running

T

Prozesse im aktuellen Terminal

U name
Prozesse von benutzer sowieso
ps axu

alle mit (a) und ohne (x) terminal und Benutzerinfos (u)

Ss+
Sleep session-leader

D
nichtunterbrechbar blockiert

Pri
Priorität

Ni
nice 
prozess gewichten
Virt
virtueller memory
(top)

ps –o pid, ppid, state, cmd

11.9 Top

ps der ständig geupdatet wird

P
sort CPU

(Grossbuchstabe)
M
sort Memory

(Grossbuchstabe)
11.10 Chroot . bash

11.11 Process Tree (pstree)
Ps ef
(nicht ps –ef)

Ps –ejH
Ps ax –o pid,ppid,cmd (ab kernel 2.6.22.1 kthreadd auch 0 als parent)
Pstree

VERWAIST EIN PROZESS SO ÜBERNIMMT IHN INIT (1) bekommt aber nicht die rechte von init sondern die die er von der z.B. erstellenden bash bekam
12 Signale (Heuer: Software interrupts) {man signal(7)}
man 7 signal

Root kann alle signale an alle prozesse senden

SIGSTOP
ctrl-z

kann nicht ignoriert werden
SIGCONT
wie fg, bg

SIGKILL
ctrl-\

kann nicht ignoriert werden

SIGHUP
1, hang up
deamon, lies konfig wieder, wird automatisch an kinder von 

schliessendem prozess gesendet

SIGTERM


beendet Prozess

12.1 Signale verschicken

kill [signal] PIDs

kill -9 -1
killt alle killbaren prozesse (-9 = sigkill, -1 = parameter {man})
12.2 Signale

SIGABRT - process aborted 

SIGALRM - signal raised by alarm 

SIGBUS - bus error: "access to undefined portion of memory object" 

SIGCHLD - child process terminated, stopped (*or continued) 

SIGCONT - continue if stopped 

SIGFPE - floating point exception: "erroneous arithmetic operation" 

SIGHUP - hangup 

SIGILL - illegal instruction 

SIGINT - interrupt 

Ctrl-c

SIGKILL - kill 
-9


würgt alles ab

ctrl-\
SIGPIPE - write to pipe with no one reading 

SIGQUIT - quit 

SIGSEGV - segmentation violation 

SIGSTOP - stop executing temporarily 

Ctrl-z
SIGTERM - termination 

can do useful cleanup operations

SIGTSTP - terminal stop signal 

SIGTTIN - background process attempting to read ("in") 

SIGTTOU - background process attempting to write ("out") 

SIGUSR1 - user defined 1 

SIGUSR2 - user defined 2 

*SIGPOLL - pollable event 

*SIGPROF - profiling timer expired 

*SIGSYS - bad syscall 

*SIGTRAP - trace/breakpoint trap 

SIGURG - urgent data available on socket 

*SIGVTALRM - signal raised by timer counting virtual time: "virtual timer expired" 

*SIGXCPU - CPU time limit exceeded 

*SIGXFSZ - file size limit exceeded

12.2.1 killall [signal] name

killall /usr/bin/httpd
-i
interactive

-l
liste signale auf

-w
wartet und kontrolliert periodisch
-u
user

-r
regex im namen
12.3 pgrep string
listet alle PID’s der Prozesse mit dem String dring
ps –e ¦ grep xclock

-->2343

kill –KILL 2343

12.4 pkill –KILL xclock
killt alle prozesse mit dem wort xclock im text

13 X11

11. version des x-servers
Entwicklung um 1985-1987 von MIT (auch xerox)
Nie teil des kernels immer user applikation

X11R7 = Version 11 Release 7
x-org: neu und aktuell (X11R7.2)
modularisierter
xfree.org (aktuell 4.6)

beides aus gleichem code entwickelt

Graphische Grundbefehle


Punkte, Linien, Kreise, Rechtecke


Verwalten von fenstern


Anzeigen von Zeichenketten (strings)

Client/Server


Überträgt grafische grundoperationen über netz oder socket

Look und feel nicht im x-server

Es läuft auch ein xclient, welcher Graphik-Befehle an den X-Server und empfängt events vom XServer
Xclient


Applikation


Desktop-Environment-Manager


Look and Feel


Copy Paste







Window-Manager

Display-Manager









kdm, gdm, xdm










X S E R V E R


Konfigurationsdateien:

/etc/X11/xorg.conf

/etc/X11/XF86Fconfig

Tastaturen

Monitore

Mäuse

Wenn xorg.conf gelöschen wird sollte der xserver automatisch eine neue konfiguration schreiben
Non-disclosure licence für grafiktreiber entwickler, dürfen src nicht heruasgeben.

nice

-19 bis 19

Nice –n 15 make

Je tiefer je schneller

User kann nur erhöhen aber nicht mehr zurück auf null

13.1 Renice

renice priority –p pid –g pgrp –u user

wärend der laufzeit ändern

anzeigen von NICE mit  ps -xl
13.2 History
~/.history zeigt die letzten 500 (standart) Kommandos wird im .bashrc HISTSIZE=10000 eigetragen so werden die letzten 10000 gespeichert
13.3 Emacs (Editor with MACroS)

Braucht control tasten

14 Wireless

iwconfig  für wireless

pump

15 Package finden von Programm

Debian

15.1 Screenshot mit gimp file, aquire….
which su

dpkg –S /bin/su

16 Richard Stallmann

FSF gegründet. Free software foundation

echo $0


-bash		als user


bash		als root





type cd		( cd is a shell builtin


type echo	( echo is a shell builtin


type /bin/echo ( /bin/echo is /bin/echo
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